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SALDIRILAR HER ZAMAN
HER YERDE OLABILIR

Ripple20, SolarWinds, SACK ve
Amnesia guvenlik tehditlerinin her
zaman mevcut oldugunun guiclu
kanitlandir.

Bu e-kitap, ginumuzun en tehlikeli u¢ gtivenlik
riskini ele alarak gelecekteki saldirilari
yonetmek ve azaltmak icin guvenlik durusunu
ve cevikligini iyilestirme konusunda rehberlik
saglamayl amaclamaktadir.
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GUNUMUZUN EN TEHLIKELi KENAR GUVENLIGI RISKI
NEDIR?

Rahatlik veya eylemsizlik, yetersiz kaynaklar, uzmanlik eksikligi ve rekabet eden
oncelikler gibi cok sayida ve cesitli faktorlerden kaynaklanir.

Bazi yaygin durumlar:

e Saldinya acik, genis ve kritik gorev o (Ozellikle veri merkezinin glivenligi disindaki
aglaninda gorinuste zararsiz baglanti hayati ag bilesenlerini korumak icin sinirli fiziksel
cozumlerinin dagitimi kontroller

o Ozellikle uzaktan giincellemeler gerektiren e Lisans anahtarlari ve diger kritik cihazlarigin
merkezi olmayan donanimlara iliskin yetersiz guivenlik protokolleri

duzensiz guvenlik yazilimi gincellemeleri

e Karmasik mimariye sahip ve bunlari
kolayca yonetmek icin ortak bir arac setine
sahip olmayan cesitli bagl cihazlarinin
dagitimi
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BES PROAKTIF STRATEJI
KENARDA GUVENLIK DURUMUNU VE ANLIK YANITI
GELISTIRIN

Bir sonraki saldirinin gerceklesecegini Sadece bugtin icin degil, gelecek icin de Her baglanti bilesenini siirekli olarak
varsayin, clinkii gerceklesecek. tasarlayin. degerlendirin ve periyodik glincellemeleri
planlayin.

a. Kenarin da kenarini herkese acik olarak ele alin. a. Altyapi y6netim bilesenlerini yalnizca yerel a. Biragin her bileseni, ne kadar kiiciik veya énemsiz
Farkli bagimsiz koruma yéntemleri kullanarak bir sifreleme ve diger glivenlik ozellikleriyle dagitin. goruntrse gortinsin, risk tasir. Glvenligi
katmanlama taktigi uygulayin. b. Bellek ve CPU kapasitesinde artislar gerektirecek desteklemeyen, yalnizca giincel olmayan veya

gelecekteki kriptografik algoritmalari planlayin. desteklenmeyen bir guivenlik araci sunan veya en

b. Bir glivenlik denetimi basarisiz olursa veya bir

giivenlik acig) istismar edilirse sisteme iliskin c. Gelecekteki giivenlik gereksinimlerini karsilamak son givenlik gincellemelerini calistirmak iin

giivenlik yedekliligi tasarlayin icin aygit yaziliminin otomatik giincellemelerini sinirli bellek ve disk alanina sahip olan ugtaki
' yapilandirin. baglanti donanimini degistirin.
. Hirsizlik tkisiz erisim olasilig [tmak ici B
¢ erl:s}lr?qld;:zzrﬁer;?: egjler;r: ﬁzllfnnalr?:lzaaki rf?;kslgln d. Olgeklenebilen glivenlige sahip sistemler b. Yalnizca, giivenlik onlemleri etkinlestirilmis ve
3 8 tasarlayin. mumkin olan en glivenli ayarlara yapilandirnlmis,

glivenlik dnlemlerini gelistirin. Bu mimkiin
olmadiginda, ¢ok zorlastirilmis ve glivenli
sifrelenmis cihazlar kullanin.

en son sektor lideri ag bilesenlerini, kutudan
¢iktigl anda dagitin.
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BES PROAKTIF STRATEJi
KENARDA GUVENLIK DURUMUNU VE ANLIK YANITI
GELISTIRIN

Guvenlik tehditlerine tepki vermek Guvenligi tum baglanti ¢6ziimlerine
icin anlik yanit esnekliginizi proaktif proaktif bir sekilde entegre edin.
olarak artirin.

a. Baglidonanimlari merkezi olarak a. Digi TrustFence® gibi bir glivenlik
yapilandirmak, izlemek, giinlige kaydetmek ve cergevesiyle glivenli, baglantili tranler
denetlemek ve yeni glivenlik agiklari olusturmayi basitlestirin.

BT FIVET S e SmeE b. Giivenli 6nylklemeden glivenli baglanti

kolayca uyarlamak, dagitmak icin Digi Remote
Manager® gibi bir kurumsal yonetim sistemi
(EMS) kullanin.

noktalarina, kullanici diizeyine gore
sifreleme ve kimlik dogrulamaya kadar her
erisim noktasina guivenlik kontrolleri
b. Uygulamalarin bir bilgi islem ortamindan ekleyin.

digerine sorunsuz ¢alismasini saglamak icin

tum bilesenlerini iceren teknolojiler ile dagitin,

boylece basit, hizli dagitim, artan tretkenlik ve

iyilestirilmis giivenlik kolaylasir.
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IP UZERINDEN USB CALISMA PLATFORMU

Digi AnywhereUSB® Plus — Sektor Lideri USB Baglantisi Daha Fazla Hiz,
Daha Fazla Gui¢ ve Daha Fazla Giivenlik

Digi TrustFence'i entegre eden ve Digi Remote Manager ile birlestirilen Digi AnywhereUSB Plus, ucta

glvenlik durumunu ve anlik yanitiiyilestirmek icin bes proaktif stratejinin tamamini karsilar.
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https://www.baglan.com.tr/digi-anywhereusb-2020/

USB CIHAZ SARJI SAGLAR

AnywhereUSB Plus ile
Maksimum USB Hizi

Digi AnywhereUSB Plus, USB 3.1 gen 1 Tip A portlarini
kullanir. Dogrudan baglanti ortamlarinda, bu portlar
AnywhereUSB Plus'ta teorik olarak 5 Gbps'ye kadar
performans saglayabilir ancak AnywhereUSB
protokoliiniin dogasi ve agin etkisi nedeniyle daha yavas
olacaktir.

Aktarim hizlarini en Ust dlizeye ¢ikarmak icin, tim USB
kablolariniz USB 3.1 veya lizeri icin derecelendirilmis
olmali, cihazlari dogrudan AnywhereUSB Plus'a
baglamali ve AnywhereUSB Plus'in asagi akisina (USB
port genisletme) ek bir USB Hub eklememelisiniz. Ayrica,
ag tarafindaki herhangi bir kapasite kisitlamasindan
haberdar olmak igin cihazlara erisecek olan
AnywhereUSB Plus ile Kullanicr Bilgisayar arasindaki ag
baglantisini da izleyin.

Digi AnywhereUSB Plus, USB 2.0 ile geriye doniik
uyumludur.

DIGI ANYWHEREUSB PLUS GUVENILIR VERI AKTARIMI VE

Bircok USB Yapilandirma
Secenegi ve Avantaji

Digi, kiiclk, orta ve yiksek yogunluklu cihaz yonetimiigin
2, 8 veya 24 USB portlu ¢6zim esnekligini sunar.

Erisimi kontrol ederek ve belirli portlari veya port
gruplarini bireysel veya grup diizeyinde atayabilirsiniz.
Farkli kullanicilar, yonetilen diger cihazlara erisimi
etkilemeden yalnizca ihtiya¢ duyduklarinda calismak
lUzere onaylandiklar ekipmana erisebilirler.

Digi AnywhereUSB 2 Plus
2 USB 3.1 Gen 1 Ports

Tek 10M/100M /1 Ethernet5
VDC

Digi AnywhereUSB 8 Plus

8 USB 3.1 Gen 1 Port

Teke 10M /100M / 1G / 10G Ethernet
12 VDC Tek SFP+

_

Digi AnywhereUSB 24 Plus
24 USB 3.1 Gen 1 Port

Cift 10M / 100M / 1G / 10G Ethernet
Gift Glig Kaynagi 100-240 VAC

Cift SFP+ 06 ‘ D I G I@'



DIGI ANYWHERE USB PLUS GUVENLIK DURUMUNUZU
VE ANLIK YANIT ESNEKLIGINiZi ARTTIRIR

Sektor Lideri Giivenlige
Sahip USB Hub

Digi AnywhereUSB Plus'in TLS sertifika tabanli giivenligi, ag
genelinde hassas finansal, kisisel ve teknik verileri korumak
icin benzersiz bir sekilde sifrelenmistir. Digi TrustFence cihaz
Uzerinde yerlesiktir. Gorev agisindan kritik uygulamalar icin
tasarlanan Digi TrustFence, cihaz glivenligini, cihaz kimligini
ve veri gizliligi yeteneklerini USB cihaz aginiza kolayca
entegre etmenizi saglayan bir temel gorevi goriir. Digi
TrustFence, yeni ve gelisen tehditlerle birlikte blyuyebilen
ve uyum saglayabilen IoT cihazlarina giivenlik saglar.

Asagidaki ozellikler her Digi AnywhereUSB Plus
cihazinda tiimlesik olarak saglanir:

e Herhubigin benzersiz parola

e Yapilandirilabilir ag hizmeti port numaralari

e Web kullanicr araytiziine ve CLI'ye glivenli erisim ve
kimlik dogrulama

e Tek parola, tek izin diizeyi

mDNS, HTTP/HTTPS ve SSH gibi ag hizmetlerini secimli olarak
etkinlestirme ve devre disi birakma yetenegi

AnywhereUSB Plus trafigine sifreli erigsim: IP-Uzerinden-USB
trafigine erisim varsayilan olarak sifrelenir ve dogrulanir,
devre disi birakilamaz

Digi AnywhereUSB Plus'i uzaktan ve giivenli bir sekilde
yonetmenizi saglayan Digi Remote Manager ile kapsamli
yonetim yetenekleri

Digi TrustFence® cercgevesi tarafindan korunur




LISANS ANAHTARLARI TN e 3
GUVEN Li K RiSKi DIGI ANYWHEREUSB 8 PLUS

OLUSTURABILIR ’

Anahtarlara Erisimi Kontrol Edin

: R 3
Digi AnywhereUSB Plus, calisanlarin ekipman veya 5 6 5 6 et
bilgisayarlara baglanmasini ve bunlarla etkilesim . .
kurmasini saglarken, lisans anahtarlarinin D et oiahtarion!
calinmasini, kaybolmasini veya hasar gérmesini P D, .
onler. :

e

Digi AnywhereUSB Plus hub'lari, ayni anda 127 lisans T I I IT

anahtarini barindiracak sekilde birbirine baglanabilir.

M Yetkili anahtar erisimiile kritik
. uygulama yazilimini kullanacak
bilgisayarlar
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IP-UZERINDEN-USB

KAYNAKLARINIZI GUVENLI
OLARAK KURMAK,
YAPILANDIRMAK VE
YONETMEK

e Hizli cihaz dagitimi ve daha kolay varlik ydnetimi icin
sektor lideri bulut ve ug araglar

e ikiyonli iletisimlerle loT cihazlarini, varlik
performansini ve glivenligini izleyin

o islevselligi gelistirmek, uyumlulugu korumak ve
dagitiminizi 6lgeklendirmek icin toplu aygit yazilimi
ve yazilim glincellemelerini otomatiklestirin

e Daha dnce erisilemeyen ug cihazlardan verilere erisin

e Uclinci taraf uygulamalarla daha derin uygulamalar
ve kontrol elde etmek icin cihaz verilerini agik API'ler
araciligiyla entegre edin

DIGI ANYWHEREUSB PLUS CIHAZINIZA
DIGI REMOTE MANAGER
YAZILIMI EKLEYIN

Ag sagligi ve cihaz kosullar hakkinda gercek zamanli
uyarilar ve ayrintili raporlar alin
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BAGLAN'ALIM

ABD Matt.Propes@digi.com

Kanada Chris.DeHoog@digi.com
EMEA Jean-Marie.Dubois@digi.com
Diger Businessdevelopment@digi.com

Digi, kritik gorev iletisim ekipmanlarindan profesyonel hizmetlere,
uygulamanizin givenli, giivenilir ve en yiksek performansta
tasarlanmasina, kurulmasina, test edilmesine ve calismasina kadar

Digi, "Nesnelerin interneti"ndeki "nesneleri" birbirine baglama konusunda
35+ yillik deneyime sahiptir - cihazlar, araclar, ekipmanlar ve varliklar.

Digi'ye ait 160'tan fazla patent vardir ve Digi Grlnleriile 100 milyondan

v fazla cihaz birbirine baglanmistir.

Pazarin en koklu firmalarindan biri olan BagLAN, baglanti konusundaki uzmanligini, mevcut ve
gelismekte olan teknolojiler dogrultusunda kullanicilara dogru ve glvenilir Grlnler, ¢dzimler sunarak
aktarmaktadir. Katma degerli distribitor olarak tanimlanabilecek BagLAN, WWAN (3G/4G/LTE/5G), M2M,
loT, SCADA, Video over IP, WLAN, LPWAN, LoORAWAN baglantilarinda/Urinlerinde uzmanlasmistir.

BagLAN 2008 yilindan beri Digi Turkiye distributort/Yetkili Cozim Ortagi olarak galismakta olup, Tlrkiye
genelinde ylizlerce Anywhere USB satisini gerceklestirmistir.
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