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Network Video hakkindaki 10 Mit (*);

IP-Surveillance nedir?

IP tanim olarak, Internet Protocol'un ilk haflerinden olusmaktadir. Internetin standard
protokolii olup, bilgisayar aglarinin haberlesmesinde en yaygin kullanilan protokoldiir.

IP-Surveillance uygulamasi, yaratilan sayisal goriintii dizilerinin kablolu ve kablosuz IP aglar1
iizerinden her tiirlii u¢ noktaya kadar aktarilmasi, diger sistemlere entegre edilmesi ve kontrol
edilmesi olarak tanimlanabilir. Endiistri analisti J.P. Freeman and Co., Inc.'e gore sadece
Amerika'da 20 milyondan fazla kurulu analog kamera vardir. 2002 yilinda tahmini 1.5 milyon
analog kamera satilmigtir. Bu kadar analog kamera satisina ragmen network kameralar1 “en
hizl biiyiiyen iiriin kategorileri” icinde yer almaktadirlar.

Network kameralar1 dogrudan IP tabanh aglara baglanip, ag iizerindeki uygulamalar ile
entegre olabilmekte, uzak noktalara konuldugunda ag veya internet {izerinden
erisilebilmektedirler. Network iizerindeki tiim kayit ortamlari goriintii kayitlarinin
kaydedilmesinde, saklanilmasinda kullanilmaktadirlar.

Yapilan analizlere gore 2007 y1l1 itibari ile giivenlik kamera pazarinin yaris1 network
kameralardan olusacaktir. 2005 yili ile network video market pazarinin diinya ¢apinda 790
milyon US$'lik bir biiyiikliige ulagsmasi tahmin edilmektedir.

Ister network kamera, ister network video sunucuya baglanmig analog kameralar veya her
ikisini de iceren coziimler olsun, IP-Surveillance genel olarak dikey pazar uygulamalarinda en
zengin ozellikli, cekici ¢oziim olarak kabul edilmektedir. Bir cok uygulamalarda klasik eski
teknoloji yerine bu yeni teknoloji kullanilarak maaliyetler diisiiriilmekte, giivenlik
arttirlmaktadir.

Diger iistiin ozellikleri yaninda 6lceklenebilir olmasi IP-Surveillance sisteminin ¢esitli endiistri
alanlarinda uygulama alani bulmasina yol agmistur.

o Egitim: Giivenlik ve uzaktan izleme. Okul oyun alanlari, koridorlar, siiflar, konferans
salonlari, okul binasinin giivenligi.

o Tasimacilik: Havaalani, otobanlar, demiryollar1 ve park alanlarinin uzaktan
izlenmesi.

o Bankacilik: Klasik giivenlik uygulamalari, sube giivenligi, ATM giivenligi.

e Devlet: Mevcut giivenlik uygulamalarina dahil olma, gecis kontrol ve erisim sistemleri
ile birlikte caligabilme.

o Perakende: Magazalarin uzaktan izlenmesi, depo ve magaza giivenligi, verimlilik.

e Endiistri: Uretim siire¢ kontrolii, lojistik islemler, depo ve stok kontrolii.

Mit (*) Geleneksel olarak yayilan veya toplumun hayal giicii etkisiyle bicim degistiren, tanri,
tanrica, evrenin dogusu ile ilgili hayali, allegorik bir anlatimi olan halk hikayesi, mitos. TDK
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[P-Surveillance, yanlis anlamalar?

Her yeni teknolojide pazarin egitimi i¢in belirli bir siire gecmektedir. Karmagik teknolojilerin
ve/veya mevcut is modeli ve teknolojilere nazaran daha gelismis teknolojilerin egitimi daha
uzun siire almaktadir.

Bu 6grenme siiresince bilgi ve yanlig anlamalar arasinda kopukluklar olmasi dogaldir. Bu
nedenlerle yanlis anlamalar ve mitler gelisir, oldugundan fazla biiytir.

IP-Surveillance teknolojisi yiiksek derecede karmasik bir teknoloji degildir. Fakat IP tarafi
giivenlik kavramim bir ¢ok kigi tarafindan algilanan dogal konumundan alip, bu kisilerce
bilinmeyen IT diinyasinin i¢ine gotiirmektedir. Bu baglamda yeni teknoloji ve tamamu ile yeni
kosullar korkulari, tereddiitleri birlestirir ve mevcut durumun (statiikonun) korunmasina yol
agar.

IP-Surveillance teknolojisinin dogrudan Digital Video Recorder (DVR) ile rekabet icinde
olmasi bir takim sonuclara neden olmakla beraber, en azindan en alt seviyede ve mevcut
anlayisa gore, DVR ve ona bagli analog kameralarin olusturdugu sistemlerin en teknolojik
¢ozlim olmasini savunan goriislere iligkin bir rekabet degildir.

Yiizlesmek gerekir ise, iireticilerden, kurulus yapan, satan, entegre cozlimler iireten
firmalardan son kullanicilara kadar oturmus bir endiistriden bahsetmekteyiz. Bu endiistri
DVR teknolojisinin baskin teknoloji oldugunu gorme istegini bastan kabullenmis bir
endiistridir.

Mit yaratan bu pazar kosullar1 yaninda, giivenlik endiistrisinin kendi 6zel kosullar1 i¢inde, belli
sayidaki markalardan olusmus c¢oziimler sunmasi dogaldir. IP-Surveillance teknolojileri cok
sayida farkl tireticiden iyilerin en iyisi iiriinler ve ¢oziimler sunmaktadir. Son kullanicinin
lehine olan bu ¢oziimler, mevcut kosullar ve biiyiik yatirim yapmis olan endiistrinin
beklentilerinden ¢ok farklidir.

IP-Surveillance etrafinda gelisen mitler ve yar1 gerceklerin sebepleri hakkinda bir 6n bilgiden
sonra, bunlar1 10 adimda daha yakindan inceleyebiliriz.

Mit 1: DVR'lar en son, en iyi CCTV giivenlik teknolojisidir

Gercek: DVR'larin en son en iyi teknoloji oldugunu yanilgisina diisenler haricinde, bir kisim
kigiler de DVR ¢o6ziimlerinin "tiim sayisal" ¢oziimler olduguna inanmaktadirlar. Bunlarin her
ikisi de yanhstir.

DVR, VCR (video kaset kaydedici) ile karsilagtirildiginda bir ¢ok avantajlara sahiptir: kaset
degistirmeye gerek kalmaz, siirekli goriintii kalitesi ve daha hizl goriintii arama yetenekleri
gibi. Ama bununla beraber hala d6senmesi zor ve pahali olan, goriintii kalitesini bozabilen
analog kablo kullanimi gerektirir. IP Surveillance DVR'n getirdigi tiim avantajlara ilave olarak
bir cok iistiin 6zelliklere de sahiptir:

« Olceklenebilir. IP-Surveillance sistemleri tek bir kameradan binlerce kameraya
kadar olceklenebilen genisleme olanagina sahiptirler. DVR diinyasinda oldugu gibi 16'lh
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veya 8'li genisleme zorunlulugu yoktur. IP-Surveillance sinirlama olmaksizin herhangi
bir kamera i¢in herhangi bir zamanda istenilen kayit hizini destekler.

e Daha iyi maaliyet-efektif kullanim bazlh ¢6ziim. Bir ¢cok binada biikiilii
kablolalama standard olarak yer almaktadir. IP-Surveillance icin ilave 6zel kablolama
gerekmez (CCTV kurulusu i¢in 6nemli bir masraf kalemi). Sadece tek bir tip network
(IP) veri, goriinti, ses ve diger bilgileri biiyiik capta network ortaminda tasiyabilir ve
efektif yonetim saglar.

e Uzaktan erisilebilirlik. Herhangi bir video dizinine, gercek zaman veya kayit
edilmis goriintiiye diinyanin her yerinden kablolu veya kablosuz networkleri
kullanarak giivenli bir sekilde erismek ve kontrol etmek miimkiindyiir.

o« Kamera seviyesinde baslayan akilli donanim o6zellikleri. Hareket algilama,
tanimh alarm kosullarim destekleme, algilayic1 girisi, role ¢ikisi, zaman, tarih ve diger
dahili 6zellikleri ile kameralarin kendi baslarina akilli karar vermeleri, alarm
kosullarimi saptayip goriintii bilgilerini veya alarm uyarilarini nasil, kimlere
gonderecegine karar vermeleri ve alarm kosullarina bagh olarak goriintii kalitesini,
hizini arttirip uygulamalari.

e Daha diisiik sistem maliyeti. Bir ¢cok uygulamada IP-Surveillance sistemlerinin
daha diisiik maaliyetli bir alternatif oldugu kanmitlanmigtir. A¢ik mimari yapisi ile
network ortamlarindaki sunucu ve depolama kaynaklarini kullanarak tek iireticiye
bagimli kalmadan, daha diisiik maaliyet ve bakim giderlerine sahip olma 6zelligi.
Standard sunucular kullanarak kayit ortamlarinin iiriin giincellemelerinde DVR'lara
nazaran daha yiiksek kapasiteli ve hizli, diisiik maaliyetlerde ¢oziimlere kolayca
gecebilme.

e Son teknoloji. Var olan genel diisiincelere karsin DVR sayisal CCTV teknolojisinde
bir son degil, sadece gelisen CCTV teknolojisindeki bir basamak tasidir. Pazarda DVR
iizerine detayh arastirma yapildiginda DVR'1n giincelligini yitirmis "kapali kutu ¢6zim"
diisiincesini temsil ettigi goriilecektir. IP-Surveillance teknolojisi ¢ok kisa bir siirede
DVR teknolojisine olan iistiinliigiinti kanitlamistir. Her iki teknoloji arasinda inanilmaz
derecede farkliliklar olup, 6zellikle son kullanicilar acisindan kritik olarak
tanimlanabilecek bu farklhiliklar pazarda yeni yeni anlasilmaya baslanmigtir.

Mit 2: IP teknolojisi kanitlanmamus bir teknolojidir. Eger daha iyi bir
teknoloji ise glivenlik ¢oziimii sunan firmalar niye daha ¢ok satmiyorlar ?

Gercek: Bu mit, giivenlik pazari ve satin alma aligkanliklar iizerine yapilacak egitim ve
calismalarin, IP-Surveillance teknolojisinin performans ve giivenirliligi {izerine yapilacak
calismalardan daha fazla olmasi gerektigini gostermektedir.

IP-Surveillance goreceli olarak yeni bir teknoloji olup, bir ¢ok biiyiik firma tarafindan DVR
teknolojisine rakip ¢0ziim olarak sunulmaktadir. Dogal olarak DVR pazarindaki firmalar kendi
yatirimlarim1 korumak i¢ giidiistinde olacaklardir.

Bununla ilintili olarak yeni teknoloji ve diisiincenin temsil ettigi grubun, teknolojideki
statiikocu diisiince ve prosediirlerin listesinden gelerek yeni teknoloji ve diistinceyi
kullanicilarin lehine pazara sunmasi icin, sistem biitiinlestirici firmalar, danismanlar ve
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endiistri izerine gelismeleri takip edenler nezdinde bilgilendirme ve gercekleri anlatma
calismalarinda bulunmasi gerekmektedir.

Cogumuz daktilonun yeterli oldugunu, kelime islem yazihmlarina gereksinim olmadig:
yolundaki goriigleri hatirlamayiz. Kaset oynaticilar ve DVD oynaticilar arasindaki gegis siiresi,
kalite ve giivenirliligin artmasi yaninda uzun bir siire¢ almistir. Ama bugiin hic kimse kaset
oynaticilarin DVD oynaticilardan daha giivenilir ve kaliteli oldugunu soyleyemez. Yeni,
zenginlestirilmis teknolojinin kabul ve ilgi gormesi belli bir zaman alacaktir.

Gergek olan, IP-Surveillance kuruluslarinin giin gectikce arttig1, daha fazla sistem
biitiinlestiricilerinin IP tabanh ¢6ziimler uyguladigidir. Pazarin IP Surveillance ¢6ziimlerinin
iistlinliiglinii gormesi ve kabul etmesi ¢cok uzun zaman almayacaktir. Bunu takiben IP tabanl
coziimlerde hizh bir artis ve bunu destekleyen alt yap1 kuruluslar: 6n plana gikacaktir.

Tamamlayici bilgi olarak endiistri devlerinden IBM'in network giivenlik ¢oziimlerine girmesi,
Cisco ve Proxim'in pazari egitme, aktif birer oyuncu olma yoniindeki ¢alismalari 6rnek olarak
verilebilir.

Mit 3: IP-Surveillance biiyiik kurulus seviyelerindeki gereksinimleri
karsilayamaz.

Gercek: Daha kapsamli uygulamalar ve daha iist seviyede performans istenildiginde IP-
Surveillance sisteminin etkileyici ve avantajli 6zellikleri 6ne ¢gikmaktadir.

Gergekte diger iistiin ozellikleri daha onceki boliimlerde agiklanmis olmasina ragmen IP-
Surveillance sistemlerinin yiiksek seviyelerdeki 6lgeklenebilirligi, biiyiik kuruluslar tarafindan
en etkileyici ozelliklerden biri olarak gosterilmektedir. Axis'in temin ettigi sistemler arasinda
200 ila 300 kameradan olusan ¢oziimler siklikta yer almakta olup, bu dokiimanin hazirlandig:
sirada en ¢ok kamera sayisina sahip uygulama 1,300 kameradan olusmaktadir. Uluslararasi
havaalanlarindan, tutukevi uygulamalarina kadar yiiksek derecede giivenlik isteyen bu
uygulamalar s6z konusu mite iligkin en basit bir yanittir.

Esasinda bu mit diizeltilmesi en basit ve kolay olanidir. IP-Surveillance sistemlerinin giivenilir
oldugu ve yiiksek seviyelerdeki kurulus gereksinimlerini karsiladig1 s6z konusu uygulamalar
ile kamitlanmigtir. Gergekte bugiin yeni kurulmakta olan bir ¢ok devlet ve havaalani
surveillance sistemlerinin istenilen 6zellikler kisminda, IP, tercih edilen teknoloji olarak
belirtilmektedir. Yaklasik bir sene 6nce boyle bir durum s6z konusu bile degildi.

Mit 4: Network video gortintii kalitesi analog kadar iyi degildir.

Gercek: Iyi kaliteli network kameralar analog giivenlik kameralarinin kullandig yiiksek
kalitedeki goriintii algilayicilarini (CCD) ve lensleri kullanmaktadirlar. Bunun haricinde video
sunucular kullanarak 6zel analog kameralar IP-Surveillance sistemlerine dahil edilebilirler.

Network ve analog kameralar kargilagtirmak i¢in profesyonel kullanim ig¢in tiretilmis iyi
kaliteli network kameralar1 baz almaliyiz. Bu profesyonel network kameralar, diisiik maaliyet
ve kalitedeki network kameralar veya PC ile kullanilan web kameralar ile
karigtirllmamalidirlar. Bu tiir kameralar profesyonel network kameralar ile ayni 6zelliklerde
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olmadig1 gibi, aymi goriintii kalitesini de veremezler. Bugiin network kameralar ve IP-
Surveillance teknolojisi mega-piksel stiper goriintii kalitesi vermekte iken, NTSC/PAL
standartlarindaki analog kameralarin goriintii kalitesi 0.4 Mega-piksel ile sinirhdir.

Mit 5: Network kameralar analog kameralardan daha pahali oldugu icin
IP-Surveillance sistemleri cok pahalidir.

Gercek: Network kameranin benzer goriintii kalitesine sahip analog kameradan daha pahali
oldugu dogrudur; ciinkii network kamera ¢ok daha fazla 6zelliklere sahip akilli kamera olup,
sayisal goriintii verir. Eger toplam donanim maaliyetini (kablo, kamera ve kayit) analiz
edersek genellikle IP-Surveillance sisteminin DVR tabanli sistemlere nazaran ¢cok daha hesaph
oldugunu goriiriiz.

Kurulus maaliyetini de goz 6niine alirsak IP-Surveillance sistemin tistiinliigii daha da
belirginlesir. IP tabanl sistemlerin kablolamasi coax yapidaki analog sistem kablolamasina
nazaran daha hesaphdir.

Ilave olarak PTZ kullanan analog sistemlerde ayrica bir kablolama gerekir iken IP sistemlerde
gerekmez. "Power over Ethernet", ethernet iizerinden giic aktarma 6zelligi ayr1 besleme
kablosunun cekilmesini gerektirmez ve tiim kameralar bir merkezdeki (genelikle bilgi islem)
kesintisiz gii¢ kaynagindan beslenebilirler.

2002 y1linda Axis'in gerceklestirmis oldugu 300 network kameralik, kritik uygulamalari iceren
yiiksek kayit hizindaki bir proje iyi bir 6rnek olusturmaktadir. Toplam IP video surveillance
sistem maaliyeti 800,000 US$ veya kamera basina 2,700 US$ iken, onerilen ve kabul
edilmeyen benzer DVR tabanl sistemin toplam maaliyeti 1,800,000 US$veya kamera basina
6,000 US$ olmustur. S6z konusu DVR sistem IP-Surveillance sisteminin iki katindan daha
pahalidir.

Mit 6: Eger analog kameralardan kurulu bir sistemim var ise IP-
Surveillance sistemine gereksinimim olmaz, DVR almaliyim.

Gercek: Siiphesiz DVR saticilar1 bizim buna inanmamaizi istiyorlar. Ama video sunucu
teknolojisi bunun gecersiz oldugunu kanitlayarak, bu miti ortadan kaldiriyor.

Lider IP-Surveillance firmalar1 makul fiyatlarda video sunucu ¢6ziimlerine sahiptirler. Bir
video sunucu analog video isaretlerini sayisal video dizinlerine doniistiirmekte olup, temelde
analog bir kameray1 network kamera haline getirmektedir. Giiniimiizdeki bir ¢cok IP-
Surveillance sistemleri, video sunucular iizerinden networke baglanmis analog kameralar ile
salt network kameralardan olusan sistemleri biinyesinde bulundurmaktadirlar. Yatirim
yapilmis, dogru calisan analog kameralardan olusan bir sistem IP-Surveillance teknolojisine
gecilmesinde bir engel tegkil etmez.
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Mit 7: Video goriintiilerini network iizerinden aktarmak network'imii
asir1 yukler, sistem calismaz

Gercek: Eger bir ka¢ kamera kuracaksaniz mevcut hizh Ethernet (100 Mbit) network
normalde tiim aktarma gereksinimlerini karsilayacaktir. Bilgi vermek acisindan tipik bir
network kameranin yarattig: trafik, gortintii boyutuna ve saniyedeki goriintii sayisina bagh
olarak 0.2 ile 2.0 Mbps arasinda degismektedir.

Cok sayida network kamera ve video sunucu uygulamalari icin ayr1 bir video network yapisinin
kurulmasi 6nerilmektedir. Demiryolu tagimaciliginda oldugu gibi, ihtiyac oldugunda sisteme
ilave katarlar eklemek. Giinlimiizde pek cok biiylik kurulus Gigabit Ethernet yapisim
kullanmaktadir. Mevcut ethernet anahtarlari, yonlendiriciler ile networkleri ayristirmak artik
cok kolaylagsmigtir. Ayrica farkli yontemler ile IP-Surveillance sisteminin sirket networkiine
ilave bir yiik getirmemesi garanti edilebilir.

Bunun haricinde kamera i¢inde yer alan akilli davranabilme 6zelligi kullanilarak zaman,
alarm, olay, giin parametlerine bagh olarak kameranin hangi kosullarda ve hangi hizlarda
goriintii aktarabilecegi tanimlanabilir. Bagka bir degis ile bir cok uygulamada kamera sadece
goriintii kaydedilmesi gerekli durumlarda goriintiiyii network iizerinden aktaracak, diger
zamanlarda aktarmayacaktir. Bu da zaman acisindan bakildiginda yaklasik olarak kameranin
%10 gibi bir goriintii aktarma siiresi haricinde geri kalan zamani beklemede gecirmesi
demektir.

Mit 8: IP network ilizerinden giivenlik amach video goriintiileri aktarmak
giivenli degildir

Gercek: Temel olarak, erisebilen her kullaniciya bilgi vermekte kullanilan internet, gerekli
giivenlik onlemleri dogru olarak alindiginda (firewall, VPN, sifre korumasi v.s.) her tiirli
hassas bilginin giivenli bir sekilde aktarimi icin kullanilabilir.

Bankalar ve finansal kuruluslar kiiresel para transferlerinde diizenli olarak internet ortamini
kullanmaktadirlar. Para transferleri icin kullanilan internet ortam, diger giivenlik
uygulamalari, surveillance ve giivenlik amaci ile izleme uygulamalarinda da kullanilabilir.

Yeni sayisal sistemlerde goriintiilerin giivenligi amaci ile bulunan sifreleme ve yetkilendirme
ozelliklerinin analog sistemlerde bulunmamasi, analog sistemlerin goriintiilerinin kolayca
degistirilmesine olanak saglar. Herhangibir kisi kolayca analog sistem kablosu tizerinden
goriintiiyii alabilir, hatta Ocean 11 filminde oldugu gibi daha 6nceden kaydedilmis goriintiileri
yeni goriintiilermis gibi sisteme aktarabilir. Bu giivenli IP network ortamlarinda s6z konusu
degildir.

Mit 9: IP-Surveillance alternatif teknolojilerden daha az giivenilirdir.
Ornegin network'iin calismamasi

Gercek: 1960 ve 1970 yillarinda IP network teknolojisi olusturuldugunda en 6nemli 6zellik
network sisteminin siirekli calisabilir olmasi gerekliligi idi (soguk savas yillarinda olusturulan
kuramlar altinda, olas bir niikleer bir savas halinde bile). Benzer sekilde bugiin iletisim
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hatlari, uygulama sunuculari, saklama ortamlari, network anahtarlama sistemleri paralel-es
zamanli ve alternatif yonlendirmeler ile calisarak siirekli hazir olma, siirekli hizmette bulunma
kosullarini saglamaktadirlar.

Kayntlar farkh giivenli ortamlara kaydedilecek sekilde ayarlanabilir. Kullanilacak sunucular
her zaman devrede olan ve birbirini destekleyen gii¢c kaynaklari, hata korumal ve sunucu
calisirken degistirilebilen RAID diskler, hata diizeltme 6zellikli bellekler, cift network kart1 gibi
bilesenler kullanilarak olusturulabilir. Tiim bu se¢enekler network yonetim tercihine bagh
olarak uygulanabilir.

Kiiciik network uygulamalarinda yukaridaki tiim donanim-giivenlik 6zelliklerini saglamak
miimkiin olmasa da, yiiksek kaliteli IT cihazlarini kullanarak her durumda, VCR kullanan
CCTV sistemlerinden veya kara kutu mantig ile calisan DVR'lardan daha giivenilir ¢6ziimler
olusturmak miimkiindiir. Unutulmamasi gereken diger bir nokta, standard sunucu ve network
cihazlar kullanilarak olusturulan bir sistemde hatali donanim bilesenlerini degistirmek, 6zel
donamimlar kullanan DVR c¢6ziimlerine nazaran hem zaman hem de maaliyet acisindan ¢ok
daha uygun olacaktir.

Mit 10: IP-Surveillance sistemi i¢in daha bes y1l var

Gercek: Bu en biiyiik mit olarak kabul edilebilir. Axis'in endiistrinin ilk network kamerasini
1996 y1linda iirettigini gozoniine alin. Bugiine kadar sadece Axis tarafindan 200,000 'den fazla
network kamera satilmis ve cesitli uygulamalarda kullanilmakta olup, IP-Surveillance
teknolojisine ilgi her gecen giin artmakta, yeni siparisler gelmektedir.

Ister maaliyet, perfomans, giiveninirlik isterse de bagka nedenlerle olsun, IP-Surveillance
sistemi bugiin i¢in kanitlanmis bir ¢6ziimdiir ve yarin da gittikce biiyiiyerek gelecegin ¢oziimi
olma 6zelligini koruyacaktir.

En cok one siiriilen mitlerin gecersizligini kanitladik. IP-Surveillance sisteminin sirket
network kaynaklarinmi1 en uygun ve verimli sekilde kullanma 6zelligi yaninda yiiksek seviyede
oOlceklenebilir oldugunu da gosterdik. IP-Surveillance sistemi en iyi sistem olarak diisiiniilen
DVR sistemine nazaran kayda deger fiyat ve performans iistiinliikleri saglamaktadir. Bunun
haricinde 6zellikle Axis gibi yliksek 6zellikli network kameralardan olusturulan IP-
Surveillance sistemi daha esnek yapiya sahip, en yiiksek seviyede giivenilir bir sistem
olacaktir.
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